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ADMINISTRATIOR: ODER

ADMAIN

DAS: SICHERE
BENUTZERKEONTO







Administrator, das sichere
Benutzerkonto?

e Als Administrator oder "normaler
Nutzer" im Internet unterwegs zu
sein.

* Vor- und Nachteile, wie einrichten,
was ist sicherer, usw.



Was taugen Benutzerprofile?
Welches Profil ist das richtige?

Zugriffsrechte bestimmen,
aber, wie!

Mit welchem Profil wird die
beste Sicherheit erzielt.



Was mussen sie tun an ihrem
PC!

Nichts!

Mit diesem Vortrag mochten
wir lediglich das PC-Wissen
erweitern.



Administrator

(umgangssprachlich auch Admin; von
lateinisch administrare = verwalten)

Administrator (Rolle), in Computersystemen
ein Benutzer mit erweiterten Rechten.

Das Administrator-Konto: das ist das Haupt-
Konto eines Betriebssystems,
Systemadministrator, ein IT-Beruf fur die
Betreuung von Computersystemen und
Computernetzwerken.



Administrator (Katholische Kirche),
Apostolischer Administrator oder
Didozesanadministrator

Administrator (Evangelische Kirche) — der
Herrscher uber protestantische geistliche
Furstentimer in der frithen Neuzeit

Administrator den Leiter eines grof3eren
Landwirtschaftsbetriebes, siehe Gutshof



1. System-Administrator

Administratorkonten bieten die
meisten
Steuerungsmaoglichkeiten fur
einen Computer und sollten
nur verwendet werden, wenn
dies erforderlich ist.



2. Standardkonto

Das Konto kann massgeschneidert
werden. Den Benutzern kann ein
Konto entsprechend der
Anwendungsstufe und
Steuerungsmoglichkeiten
zugewiesen werden.
Standardkonten sind flir alltagliche

Aufgaben konzipiert.



3. Gastkonto

Gastkonten sind in erster
Linie auf Personen ausgelegt,
die einen Computer nur
vorubergehend verwenden
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Auf einem neu erworbenen PC ist
in der Regel Win 7 installiert.

Mit der Installation wurden zwei
Benutzerkonto festgelegt.

e Konto Administrator
e @Gastkonto
 Weitere Konten selber zufiuigen
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Benutzerkonto .
Offnen sie mit Start

R -,

Systemsteuerung.- ——

Standardprogramme
Benutzerkonten
= Benutzerkonten und Jugendschutz
W # Benutzerkonten hinzufigen/entfernen Ausfibren. .

— \ ®5 Jugendschutz fur beliebige Benutzer einrichten

Startseite der Systemsteuerung . Benutzerkonten

) J _ Eigenes Kontobild andern My Benutzerkonten hinzufiigen/entfernen  Eigenes Windows-Kennwort andern
System und Sicherheit
Netzwerk und Internet W ) Jugendschutz firr beliebige Benutzer einrichten

Hardware und Sound

b‘ Jugendschutz
; Windows CardSpace

Programme Informationskarten fir die Anmeldung an Onlinediensten verwalten
» Benutzerkonten und Anmeldeinformationsverwaltung
Jugendschutz (s Verwalten Sie Windows-Anmeldeinformationen.

Darstellung und Anpassung

Zeit, Sprache und Region F Nera Beoniiiohts 10

Erleichterte Bedienung . Hb E-Mail



£%, Konten verwalten

éﬂéc 42, ~ Systemsteverung ~ Benutzerkonten und Jugendschutz ~ Benutzerkonten ~ Konten verwalten

& Gastkonto einschalten

Zu anderndes Konto auswahlen

Stephan Jaggi
Administrator

Gast
Gastkonto ist nicht aktiv

Stephan Standard
Standardbenutzer

Neues Konto erstellen
\Was ist ein Benutzerkonto?

%v |}¥, - Systemsteuerung - Benutzerkonten und Jugendschutz « Benutzerkonten - Konten verwalten - Gastkonto einschalten

Machten Sie das Gastkonto einschalten?

Wenn Sie das Gastkonto einschalten, kiinnen Personen, die Gber kein Konto auf dem Computer verfiigen, dieses zum
Anmelden am Computer verwenden. Der Zugriff auf kennwortgeschitzte Dateien, Ordner und Einstellungen ist fir

Gasthenutzer nicht maglich.

Einschalten

Abbrechen




oy Konten verwalten

&P )= [B - systemsteverung ~ Benutzerkonten und Jugendschutz + Benutzerkonten ~ Konten vernalten

Zu anderndes Konto auswahlen

Stephan Standard
Standardbenutzer

Stephan Jaggi
Administrator

Neues Konto erstellen
Was ist ein Benutzerkonto?

Weitere mogliche Vorgehensweise
® Jugendschutz einrichten
Zur Hauptseite fur Benutzerkonten wechseln




Der Systemadministrator ist fur den
gesamten PC verantwortlich.

Netze/Internetanschliisse
Programme laden

Updates ausfiuhren
Zugriffsrechte bestimmen
Datensicherung vornehmen
Firewall bestimmen

USW.



In Grossbetrieben und Netzwerken ist
der Verantwortliche des Systems, es
kann ein ganzes Team sein, fur die
vorgenannten Bereiche zustandig.

Er hadlt alles am laufen und installiert
Server, pflegt sie, findet und behebt
Fehler.

Er ist oft auch flir die Schulung des
Personals verantwortlich.



Beim eigenen PC amten wir
selber als Administratoren

Wir sind fur alles selber
verantwortlich was mit dem PC
passiert.

Es gibt einige Dinge, welche uns
Microsoft autom. erledigt



Wenn es nun ansteht und nicht
mehr geht, rufen wir nach Hilfe.

e (Oft via Internet und Foren
e Bei Freundinnen und Freunden

* Beim Team Computeria Olten.



Administrative Arbeiten wie z.B.
Windows-Updates oder
umfangreiche Software-
Installationen ziehen sich oft ganz
schon in die Lange.

Man ist versucht wahrend

Updates laufen im Internet zu
surfen!!!



Kommen Sie wahrend solcher
Vorgange trotz aufkeimender
Langeweile nicht in Versuchung,
mit dem Administratorkonto
nebenher noch etwas
herumzusurfen oder Mails zu
lesen.

lhr PC ist wahrend dieser Zeit
mehr gefahrdet als man oft meint!



Mit vollen Administratorrechten
besuchen Sie am besten nur jene
Webseiten, die Sie fuir die anfallenden
Aufgaben unbedingt bendtigen. Sie
diirfen zu keinem Zeitpunkt
vergessen, dass Sie mit dem
verwundbaren Administratorkonto

unterwegs sind.



Jedes Konto kann auch mit einem
Kennwort bezeichnet werden.

Wird der PC von mehreren
Personen benutzt, ist es aus
Datensicherheit von Vorteil ein
Kennwort zu setzen.



Das ist besonders dann wichtig,
wenn andere Personen, wie
Grosskinder oder Drittpersonen

den PC benutzen oder benutzen
konnen.

Fur das Gastkonto wird selten ein
Passwort verwendet.
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s Benuitzerkonten

?& - Systemsteuerung - Benutzerkonten und Jugendschutz - Benutzerkonten

Startseite der Systemsteuerung Anderungen am eigenen Konto durchfiihren

Eigene Anmeldeinformationen Kennwort fiir das eigene Konto erstellen
verwalten e
Eigenes Bild &ndern tephan J3ggi

Kennwortricksetzdiskette _ SH iministrator
erztellen '@' Eigenen Kontonamen andern
Cnline-I0s verknipfen @' Eigenen Kontotyp andern B
Erweiterte
Benutzerprofileigenschaften
konfigurieren '@' Anderes Konto verwalten

'@' Einstellungen der Benutzerkontensteuerung dndern

Siehe auch
@ Jugendschutz



s Benutzerkonten

%v& + Systemsteuerung - Benutzerkonten und Jugendschutz = Benutzerkonten

Startseite der Systemsteuerung Anderungen am eigenen Konto durchfiihren

Eigene Anmeldeinformationen Kennwort fiir das eigene Konto erstellen

verwalten

) _ Eigenes Bild &ndern
Kennwortricksetzdiskette _
erztellen @ Eigenen Kontonamen andern
Cnline-I0s verknipfen @ Eigenen Kontotyp andern B
Erweiterte
Benutzerprofileigenschaften
konfigurieren '@' Anderes Konto verwalten
Eigene Umgebungsvariablen -
=nderm @ Einstellungen der Benutzerkontensteuerung dndern

Siehe auch
@ Jugendschutz



x Einstellungen fiir Benutzerkontensteuerung

Benachrichtigungen iiber Anderungen an dem Computer auswahlen
Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass durch potenziell gefahrliche Programme

Anderungen an Threm Computer vorgenommen werden,
Weitere Informationen zu den Einstellungen fiir die Benutzerkontensteuerung

- - Standard - nur benachrichtigen, wenn Anderungen am
Computer von Programmen vorgenommen werden.

® Nicht benachrichtigen, wenn ich Anderungen an den
Windows-Einstelungen vornehme.

Empfohlen, wenn Sie bekannte Programme verwenden und
— — bekannte Websites besuchen.

Mie benachrichtigen

Fy OK Abbrechen




& Einstellungen fiir Benutzerkontensteuerung - 0| x|

Benachr[:&htigungen iiber Anderungen an dem Computer auswahlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass durch potenziell geféhrliche Programme
Anderungen an Ihrem Computer vorgenommen werden.

Weitere Informationen zu den Einstellungen fiir die Benutzerkontensteuerung

Immer benachrichtigen

In folgenden Situationen immer benachrichtigen:

® Programme versuchten, Software zu instalieren oder
Anderungen am Computer vorzunehmen.

e Ich dndere Windows-Einstellungen.

ﬁ Empfohlen, wenn Sie routinemalig neue Software
- - installieren und unbekannte Websites besuchen.,

Mie benachrichtigen

By 0K Abbrechen




& Einstellungen fiir Benutzerkontensteuerung - 0| x|

Benachrichtigungen iiber Anderungen an dem Computer auswihlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass durch potenziell geféhrliche Programme
Anderungen an Ihrem Computer vorgenommen werden.
Weitere Informationen zu den Einstellungen fiir die Benutzerkontensteuerung

Immer benachrichtigen

Nur benachrichtigen, wenn Anderungen am Computer
von Programmen vorgenommen werden (Desktop
nicht abblenden).

® Nicht benachrichtigen, wenn ich Anderungen an den
Windows-Einstelungen vornehme.

Micht empfohlen. Wahlen Sie diese Option nur dann aus,
wenn es lange :l%lert, den Desktop Ihres Computers
- - abzublenden.

Mie benachrichtigen

By 0K Abbrechen




& Einstellungen fiir Benutzerkontensteuerung - 0| x|

Benachrichtigungen iiber Anderungen an dem Computer auswihlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass durch potenziell gefahrliche Programme
Anderungen an Threm Computer vorgenommen werden.
Weitere Informationen zu den Einstellungen fiir die Benutzerkontensteuerung

Immer benachrichtigen

- - In folgenden Situationen nie benachrichtigen:

® Programme versuchen, Software zu installieren oder
Anderungen am Computer vorzunehmen.

- % e [ch &ndere Windows-Einstellungen.

ﬁ Nicht empfohlen. Wahlen Sie diese Option nur dann aus,
wenn Sie Programme verwenden missen, die fir Windows
7 nicht zertifiziert sind, da die Benutzerkontensteuerung
damit nicht unterstiitzt wird.

Mie benachrichtigen

Byl OK Abbrechen




Zusammenfassung

Das Administratorenkonto auf
ihrem PC kann nicht verandert
werden. Wenn Sie ein neues
Konto erstellen gibt es Vorteile
und Nachteile



Nachteile sind:

Das ganze Profil muss neu erstellt
werden.

Programme sind ev. nicht alle
vorhanden.

Dateien konnen eventuell nicht
geoffnet werden.

Der Bildschirm/Desktop sieht
anders aus.

Das Hintergrundbild ist nicht mehr
vorhanden.



Vorteile sind:

* Im Internet sind sie besser
geschutzt. Es kann nicht einfach
jedes angebotene Programm
herunterladen werden.

 Der PC kann so nicht vom Netz
her angegriffen werden.
Unerwinschte Dowloads und
Updates werden teilweise
verhindert. (Spam!!)



Dadurch konnen Sie Kosten
sparen, da nicht versteckte
Programme installiert werden.
Andere Benutzer konnen das
personliche Profil nicht
verandern.

lhre Daten sind so besser
geschutzt.

Alle zugewiesenen Programme
sind vorhanden.



Jeder PC besitzt einen versteckten
Administrator.

Der versteckte Administrator wird
nach dem Einschalten mit einer
speziellen Tastenkombination
gestartet. So kann der Computer
sicher immer gestartet werden.



Was mussen sie tun an ihrem
PC!

Nichts!

Mit diesem Vortrag wollten
wir lediglich das PC-Wissen
erweitern.



 Beim Kauf eines neuen PC sollten
sie aber die Benutzerkonto
definieren und festlegen.

* So erlangen sie grossere
Sicherheit.

Viel Vergnugen und keine PC-Probleme

wiinscht euch das:
Computeria Team Olten



